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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik p& databehandlerens behandling af personoplysninger mellem kunden, som den data-
ansvarlige,
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herefter "databehandleren”
der hver iszer er en "part’” og sammen udger "parterne”
HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa

at overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundleeggende rettigheder og frihedsrettigheder
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2.Praeambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sddanne oplysninger og om opheevelse af direktiv 95/46/
EF (databeskyttelsesforordningen).

| forbindelse med leveringen af CrewPlan Event- og frivilligsystem behandler data-
behandleren personoplysninger pa vegne af den dataansvarlige i overensstemmel-
se med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger, katego-
rierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige
har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fgres tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektro-
nisk, af begge parter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehand-
leren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3.Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens arti-
kel 24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes® na-
tionale ret og disse Bestemmelser.

1 Henvisninger til "medlemsstat” i disse bestemmelse skal forstas som en henvisning til ’"EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjaelpemidler, der mé& ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i
at foretage.

4.Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5.Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruk-
tionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt, og kun i det n@gdvendige omfang. Listen af personer, som
har faet tildelt adgang, skal lebende gennemgas. P& baggrund af denne gennem-
gang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er
ngdvendig, og personoplysningerne skal herefter ikke leengere veere tilgeengelige
for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de

pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.
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6.Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhang og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
rettigheder og frihedsrettigheder, gennemferer passende tekniske og organisatori-
ske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettig-
heder som behandlingen udger og gennemfgre foranstaltninger for at imgdega disse risici.
Afheengig af deres relevans kan det omfatte:

2,

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til perso-
noplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afpr@vning, vurdering og evaluering af effek-
tiviteten af de tekniske og organisatoriske foranstaltninger til sikring af be-
handlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den data-
ansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder som behand-
lingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik
pa denne vurdering skal den dataansvarlige stille den ngdvendige information til
radighed for databehandleren som ggr vedkommende i stand til at identificere og
vurdere sadanne risici.

Derudover skal databehandleren bistd den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stille den ngdvendige information til radighed for den dataansvarlige vedrg-
rende de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehand-
leren allerede har gennemfgrt i henhold til forordningens artikel 32, og al anden in-
formation, der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse
efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever
gennemfegrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfart, skal den dataansvarlige angive de yderligere foranstaltninger, der
skal gennemfares, i bilag C.

7.Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelses-
forordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehand-
ler (en underdatabehandler).
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2. Databehandleren ma séaledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den da-
taansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af under-
databehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdata-
behandlere med mindst 90 dages varsel og derved give den dataansvarlige mulig-
hed for at gere indsigelse mod saddanne aendringer inden brugen af de(n) omhand-
lede underdatabehandler(e). Laengere varsel for underretning i forbindelse med
specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabe-
handlere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren gar brug af en underdatabehandler i forbindelse med udferel-
se af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databe-
handleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten
eller medlemsstaternes nationale ret, palaegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved
der navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfa-
re de tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlin-
gen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesfor-
ordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter
den dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigen-
nem har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som
folger af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af under-
databehandleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den data-
ansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, s&-
ledes at den dataansvarlige kan indtreede i databehandlerens rettigheder og gere
dem gaeldende over for underdatabehandlere, som f.eks. ggr den dataansvarlige i
stand til at instruere underdatabehandleren i at slette eller tilbagelevere personop-
lysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af un-
derdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der fglger af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79
og 82, over for den dataansvarlige og databehandleren, herunder underdatabe-
handleren.

8.0Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisa-
tioner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.
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2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisatio-
ner, som databehandleren ikke er blevet instrueret i at foretage af den dataansvarli-
ge, kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databe-
handleren er underlagt, skal databehandleren underrette den dataansvarlige om
dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmeessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
Bestemmelser kan ikke udgare et grundlag for overfgrsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.

9.Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, s& vidt mu-
ligt den dataansvarlige ved hjaelp af passende tekniske og organisatoriske foran-
staltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmod-
ninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelses-
forordningens kapitel 111.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindel-
se med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrere-
de

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af perso-
noplysninger eller begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afggrelse, der alene er baseret pa
automatisk behandling, herunder profilering

Standardkontraktsbestemmelser, senest opdateret 25.03.2025



Side 8 af 15

2.

| tillaeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold il
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til be-
handlingens karakter og de oplysninger, der er tilgeengelige for databehandleren,
den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsy-
net, medmindre at det er usandsynligt, at bruddet pa persondatasikkerhe-
den indebeerer en risiko for fysiske personers rettigheder eller frihedsrettig-
heder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette
den registrerede om brud pa persondatasikkerheden, nar bruddet sandsyn-
ligvis vil medfare en hgj risiko for fysiske personers rettigheder og friheds-
rettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttel-
se af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstalt-
ninger, hvormed databehandleren skal bista den dataansvarlige samt i hvilket om-
fang og udstreekning. Det geelder for de forpligtelser, der falger af Bestemmelse 9.1.
0g 9.2.

10.Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmeerksom p4a, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske 48 timer
efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pé persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bista med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-

rierne og det omtrentlige antal berarte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
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c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilveje-
bringe i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at
anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11.Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekreefte over for den dataansvarlig, at oplysnin-
gerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskri-
ver opbevaring af personoplysningerne.

12.Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er nadvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med data-
behandleren og underdatabehandlere er nsermeret angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter,
eller repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til data-
behandlerens fysiske faciliteter mod behgrig legitimation.

13.Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre be-
stemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundlaeggende rettigheder og frihedsrettigheder, som falger af
databeskyttelsesforordningen.

14.lkrafttraeden og opher
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er gaeldende, sa leenge tjenesten vedrgrende behandling af per-
sonoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmin-
dre andre bestemmelser, der regulerer levering af tienesten vedrerende behandling
af personoplysninger, aftales mellem parterne.
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4. Hyvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer,
og personoplysningerne er slettet eller returneret til den dataansvarlige i overens-
stemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med
skriftlig varsel af begge parter.

5. Underskrift
Pa vegne af den dataansvarlige
Navn
Stilling
Telefonnummer
E-mail

Underskrift

Pa vegne af databehandleren

Navn Mark Bjeergager
Stilling Direktar
Telefonnummer +45 42588899
E-mail mark@crewplan.dk
Underskrift

15.Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Navn

Stilling
Telefonnummer
E-mail

Navn Mark Bjaergager
Stilling Direktar
Telefonnummer +45 42588899
E-mail mark@crewplan.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Levering af Event- og frivilligsystemet CrewPlan, som anvendes til rekruttering, organisering
og kommunikation med frivillige tilknyttet dataansvarlige part.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primzrt om (karakteren af behandlingen)

At databehandleren stiller CrewPlan til radighed for den dataansvarlige og herigennem op-
bevarer personoplysninger om den dataansvarliges frivillige/medarbejdere pa CrewPlans
servere samt backupsystem.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Brugernavn, emailadresse, telefonnummer med landekode, fgdselsdato, profilfoto samt de
oplysninger som databehandler saetter CrewPlan op til at indsamle.

A.4. Behandlingen omfatter falgende kategorier af registrerede

Personer som er administratorer samt frivillige/medarbejdere hos den dataansvarlige.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraaeden. Behandlingen har fol-

gende varighed

Behandlingen er ikke tidsbegraenset og varer indtil aftalen udlgber, opsiges eller ophzeves af
en af parterne.
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Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende

underdatabehandlere

NAVN

Amazon Web Ser-
vices,

Udgar pr.
31-12-2025

CVR | ADRESSE

Inc. 410 Terry Ave
North Seattle WA
98109-5210, US.

BESKRIVELSE AF BE-
HANDLING

Amazon SES, afsende emails
Amazon S3, backup af krypte-
rede filer

Amazon S3, opbevaring af pro-
filfotos samt krypteret backup.
Der anvendes kun AWS ser-
vices i EU-cloud

OnlineCity.io ApS

Buchwaldsgade 50
5000 Odense C
Danmark

SMS services

Digital Ocean LLC

101 Avenue of the

Hosting af virtuelle servere til

Udgar pr. Ame- ricas 10th Floor | CrewPlan. Opbevaring af back-
31-12-2025 New York, NY 10013 updata (krypteret)

United States

Hostingcenter : Frank

furt InterXion
Stripe, Inc. 185 Berry Betalingsme- | Modtagelse af betaling for sms
Udgar pr. tode for sms m.v. Stre- | ydelser
31-12-2025 et, Suite 550 SanFran-

cisco, CA 94107
UpCloud.com UpCloud Oy Leverandgr af virtuelle servere,

Etelaranta 12 6,
00130 Helsinki, Finland

databaseservere samt S3 filsto-
rage.

Servere er fysisk placeret i
Frankfurt, Tyskland.

S3 filestorage er i Stockholm,
Sverige.

Hetzner Online

Hetzner Online GmbH
Industriestr. 25

91710 Gunzenhausen
Germany

Leverandgr af virtuel server
samt S3 filstorage som
anvendes til redundans af
databackup.

Servere er fysisk placeret i
Falkenberg, Tyskland
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NAVN CVR | ADRESSE BESKRIVELSE AF BE-
HANDLING

Emaillabs EmailLabs 2025 — Leverandgr af transactional
Vercom S.A emailservices.

New Market Poznan,
Building D
Wierzbiecice 1B Street,
61-569 Poznan
VAT-ID: 7811765125 |
REGON: 300061423 |
KRS: 0000535618

modernmt.com Translated s.r.l. Leverandgr af

Rome (RM), Via tekstoversaettelser via API
Indonesia no. 23,
VAT number
ITO7173521001

Geoapify Daimlerstr. 9 86368, Leverandgr af kortudsnit samt
Gersthofen, Bayern adresseopslag.
Germany

Billy billy.dk @Jkonomisystem og fakturering
CVR 33239106
Fiolstreede 17B
1171 Kabenhabvn K

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Der gives 90 dages varsel inden aendring af underdatabehandlere
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker
ved, at databehandleren udferer fglgende:

CrewPlan opbevarer persondata for de frivillige/medarbejdere som registreres via systemet,
der afsendes automatisk email med logininstrukser, sms med verifikationskode samt email
og sms efter individuel op- saetning i systemet.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

* Alle data opbevares krypteret v.h.a. AES-256 kryptering, dokumenter som
uploades af brugere krypteres end-to-end.

* * Kodeord opbevares med en serlig steerk kryptering, kodeord kan aldrig
genskabes og opbevares aldrig i klartekst - hverken helt eller delvist.

* ¢ Derlogges hvilke aktiviteter den enkelte bruger udfgrer men uden at der
i logfiler opbevares personoplysninger (navn o.l.). Slettes en bruger bliver
logdata anonymiseret (JDOE)

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekni-
ske og organisatoriske sikkerhedsforanstaltninger, der skal gennemferes for at etableret det
ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfere
felgende foranstaltninger, som er aftalt med den dataansvarlige:

Servere afvikles virtualiseret og sikret mod uatoriseret tilgang, fysiske fejl pa hostenhed vil
automatisk blive forbigaet ved automatisk flytning af virtuel container.

Der udfgres automatisk backup af databaseservere hver 6. time, som krypteres og dernaest
flyttes til anden lokation (S3)

Der kraeves brug af seneste version af gyldige browsere, Chrome, Firefox, Safari, Edge, |E
for at anvende systemet optimailt.

Alle forbindelser mellem klient og server er altid krypteret med SSL kryptering 2048bit.
Alle personfglsomme data opbevares altid krypteret pa disk.

Servere er placeret i fysisk sikret servercenter hos Interxion i Frankfurt somoverholder de
strengeste sikkerhedskrav. (https:/www.interxion.com/legal/gdpr-compliance)

Databehandlers medarbejdere forbinder til servere via krypterede forbindelser via SSH/SCP
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C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennem-
fare folgende tekniske og organisatoriske foranstaltninger:

C.4 Opbevaringsperiode/sletterutine

Indsamlede dataopbevares i systemet i perioden hvor aftalen for leverance er geeldende, ved
aftalens ophgr igangsaettes fuld sletning af indsamlede data inden for 7 dage. Backup slettes
automatisk efter 90 dage hvor efter alle data er endeligt slettet og kan ikke genskabes.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

CrewPlan medarbejderes arbejdscomputere samt servere.

C.6 Instruks vedrerende overfersel af personoplysninger til tredjelande
Data behandles alene inden for EU

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren

ikke berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med be-
handlingen af personoplysninger, som er overladt til databehandleren

Der afholdes ikke ekstern revision. Databehandler sikrer kontinuerligt drift og validitet af ba-
ckupsystemer for at sikre dataintegritet.

Bilag D Parternes regulering af andre forhold
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